
spam 対策システムの導入について

浜　　　正　樹

［要旨］電子メールは、多数のインターネットアプリケーションの中でも、ユーザーへの普

及が進み、インフラとしての重要度が最も高いものの 1 つである。その一方で、spam と呼

ばれる一方的に送りつけられる不要な広告メールも横行し、世界的な問題となっている。本

紀要論文では、平成 19 年度より実稼動している spam メール対策システムについて、その対

策手法、仕様および効果などについて報告し、今後の課題について述べる。

1．はじめに

本学では、平成 17 年頃から spam の受信が急増し、その選別処理がユーザーを悩ませてお

り、情報教育研究センターにも対策を求める声が大きくなってきた。そこで、手軽に始められ

る対策方法として、まず所謂メールソフトである MUA でのフィルタリング処理を採用し、

IMP や Outlook Express 等のメールソフト側でのユーザーによる処理を促進した。しかし、

MUAでの対策は、選別処理が煩雑なため、運用は短期間で破綻を来した。

実際のところ、本質的な対策はメールゲイトウェイであるMTAで実施する必要があり、ソ

ース IP アドレスの整合性検査、Throttling や ORBL 利用など様々な対策手法が知られている。

しかし、上記の一般的な対策手法を、そのまま本学のMTAに適用すると、全ユーザーに画

一的な対策を強要することになってしまい、柔軟な運用が不可能になってしまうことが懸念さ

れた。そこで、ユーザーやグループ別に spam 対策が可能で、更に spam と認識されたメール

の隔離保存が可能なシステムを調達し、これをMTAとして採用した。

本紀要論文では、spam 対策システム導入にあたり検討した仕様を中心に述べ、導入後の効果

などについてもふれる。

本稿の構成は、次の通りである。まず、2 章では、spam の定義などを説明し、3 章では、

spam に対してよく知られた対策手法について概略を述べる。4 章で、導入にあたって検討し

たシステムの仕様、およびその検討結果について記述する。5章では、本年度 4月以降に稼動

している spam 対策システムのログから、本学における spam 対策の効果などを考察する。最

終章では、まとめと共に今後の課題について述べる。
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2．spamの概略

2.1．spamの定義

IPA（独立行政法人 情報処理推進機構 セキュリティセンター）1）によれば、spam とは「宣

伝や嫌がらせなどの目的で不特定多数に大量に送信されるメール」と定義されている。同義語

としては、迷惑メール、ジャンクメール、DMメールおよび広告メールなどが使われる場合も

ある。より正確には、UBE（Unsolicited Bulk Email）または UCE（Unsolicited Comercial Email）

と呼ぶことが提唱されているが、歴史的な背景から俗称である「spam」が最も定着しており、

本稿でもこの呼称を採用する。なお、大文字で表記された「SPAM」は、Hormel Foods 社が販

売するハム缶詰の名前であり、商標登録されている。Hormel Foods 社のWeb サイト 2）に UCE

が「spam」と呼ばれるようになった経緯が説明されている。

2.2．spamメールの状況

日本では、平成 14 年に制定された「特定電子メールの送信の適正化等に関する法律」3）（以

下、特電法と略記する）によって spam に対する法的な規制が定められており、広告を中心と

して不要なメールを送信した場合の処罰が決められている。また、その適正化推進機関として

「迷惑メール相談センター」4）が設置されている。この迷惑メール相談センターでは、上記の

法律に違反した spam を受信した場合の情報提供や相談受付を行っている。同センターで公表
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図 1 日本における spam メールの広告内容比率

図 2 迷惑メール相談センターにおける電話相談件数の推移



されたアンケート結果によれば、日本における spam の特徴は図 1に示された状況となってお

り、通説の通りに出会い系広告が大きな割合を占めていることが分かる。

また、電話相談の件数も図 2に示す推移となっており、月別に相談数の多少の増減があるも

のの減少傾向にあるとは言い難い。

更に、図 3によれば、特電法違反メールの件数も、減少傾向が見られないことが分かる。

一方、本学では、平成 17 年度までは、意外なことに教員の役職者を中心とした数人にしか

spam 被害の申し出が無かった。しかし、その被害内容については、上記のグラフと同じく出

会い系の勧誘などが多かった。特に、大学の特徴であるが、週 3～ 4回の出校や長期休暇の存

在により、毎日のメールチェックを行わない教員も少なくない。この場合、休日明けのMUA

によるメールチェックで、極端に多数の spam の削除作業を強いられ、教育や研究などの業務

の妨げになるのみならず、受け取るべき正常なメールまで誤削除してしまうという問題が発生

していた。

更に、平成 18 年度からは、一般の教員や学外折衝の多い事務局部署からも spam 被害の申

し出が増えてきた。そこで、本郷キャンパス情報教育委員会では、spam 対策システムの導入

の検討を開始した。

3．spam 対策

3.1．MUAにおける対策

spam を受信してしまった場合、ユーザー側でMUAの設定により、spam をフィルタリング

し自動的に削除することが可能である。

本郷キャンパスで採用しているWebmail「IMP3.2」も、このフィルタリング機能を有してお

り、情報教育研究センターでもその利用を推奨している。

このフィルタリング機能には、大きく分けて、ブラックリストとキーワードによるフィルタ

リングの 2つのタイプが有る。
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図 3 違反メールの件数推移



図 4に示す設定インターフェースでは、送信者のメールアドレスや本文に含まれるキーワー

ドを指定し、そのキーワードを含むメールを spam と判定して、MUA ログイン時に自動削除

する等の処理を指定可能である。特に、受信拒否したいメールアドレスを具体的に指定すれば、

ブラックリストとしての機能を果たすことも可能である。

しかし、これらの方法では、ユーザーに設定作業などの負担を強いる上、運用上次のような

欠点がある。

まず、ブラックリストによる受信拒否であるが、近年の spam 送信者は送信者アドレスを常

に変更しながら送信してきていることが知られており、ブラックリスト自体に余り効果がない

とされている。加えて、本学の IMP3 では、ブラックリストの登録数の上限が 99 と少なく、

日々増加する spam 送信者名の登録には向いていないことも分かる。

次に、キーワードによるフィルタリングであるが、一般のユーザーにはキーワード自体の選

定が難しい。一方で、spam 対策システムの開発ベンダーなどを中心に、spam に使われるキー

ワードのデーターベースが開発されており、こちらの利用を行うことが現実的な対応であると

考えられる。

3.2．MTAにおける対策

本学での spam 被害者の人数が限られていると推測されるものの、被害状況は 2．2 節で述

べた状況と同様と考えても良く、個人のフィルタ設定に頼るには、あまりに spam の量が多す

ぎるため、MTAで自動的に spam の選別を行うことが現実的である。本章では、MTAに於け

る代表的な spam 対策について概説する。対策手法は、大きく分けてブロッキングとフィルタ

リングの 2種類が知られている。

以下の 3.2.1.～ 3.2.5.は、spam 送信の特徴を利用したブロッキングであり、3.2.6.～ 3.2.7.は、

spam の本文の内容や特徴を利用したフィルタリングである。

なお、MTA による spam 対策には、非常に多くの種類があり、本紀要論文の範囲ですべて

を網羅することは不可能である。本学で検討した対策手法のみに限り記述していることをお断

りしておく。
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図 4 IMP3.2 のフィルタ設定画面



3.2.1．MTAブラックリストおよびOpen Relay Black List

MTA ブラックリストは、古くから対策に使われている手法で、spam を送信するMTAを登

録し、受信拒否する仕組みである。しかし、MTA ブラックリストの情報収集は、一般ユーザ

ーには非常に困難なため、Open Relay Black List（以下、ORBL と略記）と呼ばれる公開リス

トを併用する手法が普及している。

この ORBL とは、元々、不正メール中継が可能なMTA を独自に調査し、その IP アドレス

をインターネット公開したものである。spam が全世界に広がり始めた初期には、不正メール

中継防止を怠っているMTA を悪用して spam を大量送信されるケースが多かったため、この

ORBL が spam をブロックするために有効な情報源であると考えられている。

また、最近のORBL は、本来の不正メール中継可能なMTAの調査のみならず、インターネ

ットの一般ユーザーから申告された spam 送信MTAを登録・公開する傾向にある。

よく知られたORBL としては、以下のサイトが挙げられる。

http://www.spamcop.net/

http://www.mail-abuse.com/

http://dsbl.org/main

http://www.spamhaus.org/

http://blacklist.jippg.org/

3.2.2．ソース IP アドレスの整合性検査

メールの送受信は、MTA（メールゲイトウェイ）間で SMTP と呼ばれるプロトコルを用い

て行われる。そこで、メール送信のために接続してきたMTAの IP アドレスの DNS 逆引きを

行い、そのホスト名が正確に回答されるか検査する手法が、ソース IP アドレスの整合性検査

である。

この手法が、spam メールのブロックに適していると考えられている理由は以下の通りであ

る。MTA は、所属ドメインの正規のメールサーバであることをインターネット全体に告知す

るために、通常DNS の正引き（MX レコード）と逆引き（PTR レコード）の双方を登録する。

一方、最近の spam は、ウイルスに感染したパソコン（「ゾンビ」と呼ばれる）から、パソコ

ン所有者の意図と無関係に大量送信されるケースが多いが、一般ユーザーの利用しているパソ

コンの PTR レコードが登録されていることは少ない。従って、DNS 逆引き問合せでホスト名

が回答されない場合、正規のMTA 経由のメールではなく spam であると判断できると考えら

れている。

更に、逆引き問合せで得られたホスト名から、その所属ドメインのMXレコードを問合せ

て、接続してきたMTA の IP アドレスが当該ドメインの正規のメールサーバのものであるか

検査する手法をパラノイド検査と呼ぶ。

これらの手法の有効性については、よく知られているが、最近の spam 送信には、ゾンビで

はなく、わざわざ正規のドメインを取得し、PTR レコードも登録したパソコンが用いられる
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ケースも増えている。その場合は、単なるソース IP アドレスの整合性検査ではブロックでき

ない。そこで、パラノイド検査が重要視されてきているが、残念なことに正規のMTAの PTR

登録を忘れているドメインも散見される。この場合には正常メールにも拘らずパラノイド検査

でブロックされてしまうというトラブルも発生する。

しかし、本対策手法がよく知られるようになってから、3～ 4 年以上は経っており、ほぼ常

識的な spam 対策手法であると認識されるようになってきている。

3.2.3．Tempfailing

SMTP 接続してきた MTA との通信を、一時的に拒否することで再送を促す手法である。

SMTP の仕様を定めた RFC28216）によれば、送信できなかったメールは一定時間後に再送する

よう決められている。MTA に採用されているメール転送ソフトは、通常この仕様を満たして

いる。しかし、前述したゾンビは再送を行わないケースが多いため、この一時拒否を行うこと

で、spam のブロックが可能であると考えられている 5）。この手法は、「一見さんお断り方式」

や「お馴染みさん方式」などという俗称でも呼ばれている。

この手法も非常に有効であるが、正規のMTAであるにも拘らず、RFC に従った再送を行わ

ないMTAが存在するため、正常なメール送信が失敗するトラブルや極端なメール配送遅延が

発生するトラブルが起きることがある。

3.2.4．Greylisting

Bjarne Lundgren によって提唱された手法 7）で、一時受信拒否を行った後の再送受信の際に、

SMTP 接続時に得られる 3種類の情報「送信者アドレス、受信者アドレス、送信MTAの IP ア

ドレス」（以下、triplet と記述）を検査し、過去の triplet データベースとの照合を行う。triplet

データベースは、ブラックリストデータベースとホワイトリストデータベースの 2種類から構

成されている。一度、受信を許可したメールの triplet は、自動的にホワイトリストに入り、次

回からは再送要求なしに受け取ることができる。

良く考えられたシステムであるが、再送処理を行わないMTAからの受信が失敗するという

問題がある。また、triplet データベースの保守が重要であり、メールサーバ管理者の負担が増

えるという問題点もある。

3.2.5．Throttling

spam 送信には、広告配信という目的があるため、大量のメールを高速に送信する必要があ

る。そのため、「SMTP 接続を短い時間しか確保しない」という特徴が観測されている。

そこで、SMTP の接続応答を意図的に遅らせることで、SMTP の接続時間を延ばし、spam

送信を放棄させる手法である。

この手法は、設定が手軽な上に有効性が確認 8）9）されているが、Tempfailing と同様に正規の

MTAでもメールの遅延を引き起こすことがある点が問題である。

3.2.6．ヒューリスティックフィルタ

spam の特徴、キーワードおよび本文中のURL などに対し、それぞれ重み付けを行い、独自
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のルールに基づいて計算した数値で、spam の判定を行うフィルタリング手法である。

例えば、無意味な長い英単語が本文に含まれるメール、送信者と受信者のアドレスが同一な

メール、および極端に本文が短い上にリンク付きの画像が含まれるメールなどの特徴を

「spam らしさ」として捉えることで判定を行っている。

一般に、商用製品の場合、このヒューリスティックフィルタの詳細なアルゴリズムは公開さ

れていない。spam 送信者にヒューリスティックフィルタを解析されて、潜り抜ける手法を考

案されることを防ぐためというのが主な理由である。

3.2.7．ベイジアンフィルタ

Paul Graham が 2002 年に発表した論文「A Plan for Spam」10）に基づいて、統計学で良く知ら

れた確率論的手法によるベイズ理論を応用したフィルタである。

具体的には、spam と正常メールの集合を別々に学習することで、メールに含まれる単語の

出現率から、ベイジアンフィルタ自身が spam の判定基準を確立していく仕組みである。

画期的な手法であるが、最近は spam 送信者も、その回避策を研究してきている。その例と

しては、以下のメールの様に、単語の間に「─」、「－」や「＋」など無意味な記号を埋め込

み、単語による spam 判定そのものを難しくする手法などが知られている。

3.3．その他

3.2 節で挙げた spam 対策は、メール受信に関する対策を示したものであるが、これからは、

spam の送信者にならないための対策も講じていかなければならない。

一般に、spam 送信者は送信メールアドレスを詐称していることが多い。事実、本学のドメ

イン名を詐称した spam が、あるプロバイダに向けて多数送信され、結果として当該プロバイ

ダから本学側に対策を要請されてしまったこともある。
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図 5 ベイジアンフィルタを潜り抜けた spam 例



これらの問題に関連した対策として、自ドメインからの送信メールに認証や電子署名を行う

というアイデアがある。特に、電子署名の場合、受信者がその署名を検証することにより、正

しい送信者から送信されたメールであるのか判定が可能になる。これらの仕組みの普及を通し

てメールの匿名性を無くしていくことで、長期的に spam を減少させることが可能であると期

待されている。

以下に、代表的な手法の概略を記述する。

・ SMTP Authentication

RFC255411）に定義されている手法で、メール送信時にユーザーのパスワード認証を行う仕組み。

MUA側での対応が必須である。

・ SPF/Sender ID

双方とも、DNS と連携して、送信メールアドレスの偽装防止を行う仕組みで、インター

ネットでの今後の定着が期待されている。

SPF12）は、DNS に登録された SPF レコードを利用して、自ドメインのMTA の IP アドレ

スのリストを公開し、受信側でMail From に現れるドメインから送信されたメールかどう

か検証可能にした仕組みである。

一方、Sender ID13）は、Microsoft 社の提唱によるもので、Mail From に現れるドメイン名の

みならず、受信メールのヘッダーの一部も含めて受信側で偽装の検証が可能である。

・Domain Keys/DKIM

Domain Keys14）は、yahoo.com が提唱した手法で、送信側の保持する秘密鍵を用いて、メ

ールに電子署名を施し、受信側で送信側の公開鍵を用いて、メールの正当性を検査できる

仕組みである。DKIM15）は、Domain Keys に Cisco Systems などが提案した規格を統合した

仕様である。

4．spam対策システムの設計

4.1．設計方針

一般に、spam 対策システムを導入する場合の性能評価基準としては、false negative 率と

false positive 率が代表的である。false negative とは、spam を検知できず正常メールとして見逃

してしまうことを指す。一方、false positive とは、誤検知を指し、受信すべき正常メールを

spam として検知してしまうことを指す。当然のことながら、false positive の方が深刻な現象で

あり、その発生率は限りなく 0%に近くなければならない。しかし、false positive 率が確実に

0%である spam 対策システムは存在しないため、spam と認識された後のメールの取り扱いに

ついて、以下の仕様を必須条件とした。

・spam と認識したメールは隔離され、受信者がその内容を確認した上で、再送・削除が可

能であること。

─ 332 ─

文京学院大学外国語学部文京学院短期大学紀要　第 7号（2007）



また、本学では、様々や要求を持つユーザーがメールを利用しており、3 章で述べた spam

対策を一斉に全学的に適用することが、大きな混乱を招く場合も想定される。現状では、

spam の被害を認識し、spam 対策システムの利用手順を理解できるユーザーに限定して対策を

講ずることの方が望ましい。そこで、以下の要件を重視した。

・ spam 対策を実施するユーザーをグループで指定できること。

・個人別に spam 対策の種別を指定可能であること。

以上に加えて、3章で述べたブロッキング対策の内、以下の要件を採用した。

・ソース IP アドレスの整合性検査およびパラノイド検査によるブロッキングが可能である

こと。

・Dos 攻撃を行う接続 IP アドレスに対し、受信拒否や Throttling 処理を行うこと。

・メールシステム管理者およびユーザーがブラックリストを作成できること。また、ユーザ

ーが個人別にホワイトリストを作成できること。

・ORBL が利用可能であること。

一方、Tempfailing については、正常なメールが不達になる危険性が排除できないこと、

Greylisting については、ユーザー数の増加に伴うメールシステム管理者の負担の増大が避けら

れないことを考慮して、今回の導入では要件に入れることを見送った。

一方のフィルタリングについては、ヒューリスティックフィルタおよびベイジアンフィルタ

共に、実績や有効性が認められるため、双方を要件に含めることにした。

その他、spam 対策以外に検討した要件を、次に述べる。

本学のメールシステムのトポロジーは、図 6に示す通りであるため、今回導入するシステム

は、文京学園全体（u-bunkyo ドメイン）で送受信される総てのメールを経由させることにな

る。従って、導入予定のシステムには、spam メール対策に加えてMTA 機能やウイルス対策
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図 6 文京学園のネットワークトポロジー

internet



機能を要件として加えることで効率の良い運営を行うことができる。

また、隔離された spam 候補のメールの確認・削除・再送作業や spam メールシステム管理

には、Web インターフェースが用いられるため、その機能要件にセキュリティを含めること

にした。近年、Web アプリケーションの安全性は大きな問題となり、クロスサイト・スクリ

プティング 16）や SQL インジェクション 17）などの脆弱性により、情報漏洩や情報改竄などが発

生していることが指摘されているからである。

Web アプリケーションのセキュリティについての技術的な詳細は、本紀要論文の範囲に含

まれないため割愛する。

以上の検討を踏まえて、ベンダー各社に提示した仕様書から抜粋して、包括的業務要件およ

びソフトウェア要件について引用する。

4.2．包括的業務要件

4.2.1．MTA機能

・本学のドメイン（u-bunkyo.ac.jp）の SMTP ゲイトウェイとして、SMTP リレー機能およびメ

ールハブ機能を提供すること。

4.2.2．spam対策機能

・本学のドメインで受信するメールに対し、spam メールを隔離する機能を有すること。

・本学のドメインから送信するメールに対して、spam 検査を行えることが望ましい。

・spam メール対策機能は、100 ユーザー以上を対象に実行可能であること。また、4000 ユー

ザー以上にも対処可能であること。

4.2.3．ウイルス対策機能

・本学のドメインで送受信するメールに対し、ウイルス検査を行い、ウイルスプログラムの隔

離または削除を行うこと。

・ウイルス感染メールの送受信者に警告のメールを送る機能は、有効/無効化を選択できるこ

と。

・ウイルス対策は、4000 ユーザー以上を対象に実行可能であること。

4.3．ソフトウェア要件

4.3.1．MTA機能要件

・ SMTP（RFC2822）および ESMTP（RFC1869）によるメールリレーが可能であること。

・メールハブとして、サブドメインのメールサーバへの転送機能を有すること。

・リレー制限機能を有すること。

・MIMEヘッダの最大長を検査・制限できること。

・受信メールに対し、ソース IP アドレスの整合性を検査し、不合格なメールは受信拒否する

機能を有すること。更に、パラノイド検査が実行可能であることが望ましい。

・キューに入ったメールの状態を表示し、送信および削除の操作が可能であること。

・送信先MX別に、キューの処理が可能であることが望ましい。
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・Dos 攻撃に対し、同一 IP アドレスからの 1分間のメール送信数や SMTP セッション数に閾

値を決めて受信拒否やスロットリング処理を行う機能を有することが望ましい。

・サブドメインのメールサーバに、送信者アドレスに対応するアカウントの存在を問い合わせ、

存在しない場合は、受信拒否する機能を有することが望ましい。

・ SPF/Sender ID に対応していることが望ましい。

・Domain Key に対応していることが望ましい。

・DKIMに対応していることが望ましい。

・ SMTP Auth に対応していることが望ましい。

4.3.2．spamフィルタリング機能要件

・ spam フィルタリングは、登録されたユーザーグループごとに設定可能であること。

・システム管理者がブラックリストおよびホワイトリストを設定可能であること。ブラックリ

ストには、複数の RBL を指定可能であること。また、ブラックリストによる処理には、マ

ーキングおよび受信拒否などが可能であること。更に、登録されたユーザーごとにホワイト

リストを設定可能であることが望ましい。

・システム管理者が、フィルタリングルールを設定可能であること。更に、登録されたユーザ

ーごとにフィルタリングルールを設定可能であることが望ましい。

・ヒューリスティックフィルタを設定可能であること。（spam キャラクター、キーワード、

URLなど）更に、スコア判断が可能である場合には、加点して評価する。

・ベイジアンフィルタが利用可能であることが望ましい。

・spam として認識したメールは、すべて隔離すること。また、その保存が 60 日以上可能で

あること。また、90 日以上保存可能であることが望ましい。

・本文が同一テキストのメールが多数送信された場合、受信拒否を行う機能を有することが望

ましい。

4.3.3．ウイルス対策機能要件

・送受信双方の SMTP セッションに対し、メールのMIME や uuencode などの添付ファイルを

ウイルススキャンする機能を有すること。

・ウイルス監視対象には、圧縮アーカイブ内のファイルを含むこと。

・ウイルスデータベースを自動的に更新する機能を有すること。

4.3.4．Web インターフェース機能要件

本節では、システム管理者および登録ユーザーが、システム設定および隔離メールの管理を

行う際に利用するWeb インターフェースについて、特にセキュリティの観点を重視した要求

仕様を記述する。

・電子証明書をインストール可能であること。すべてのページが SSL で閲覧可能であること。

・パスワード認証が可能であること。認証は、LDAP および IMAP が可能であること。また、

ドメインごとに認証サーバを選択可能であること。更に、認証時の通信は、SSL または TLS
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を経由して行われことが望ましい。

・パスワードやセッション情報は、有限期限、推測されにくい文字列、一定以上の桁数などの

制限を設けて不正使用を防止すること。

・以下を考慮したセキュリティ対策を行うこと。

・悪意ある文字列の入力チェックもしくは無害化

・ SQLインジェクションの防御

・コマンドラインインジェクションの防御

・パストラバーサルの防御

・パラメータ改竄の防御

・クロスサイトスクリプティングの防御

・バッファーオーバーフローの防御

・管理者用Web インターフェースについては、送信者別に、送信メール数のカウントが表示

されることが望ましい。また、送信ドメイン別に、送信メール数のカウントが表示されるこ

とが望ましい。

・一般ユーザー用Web インターフェースについては、ホワイトリストへの登録機能を有する

ことが望ましい。また、ホワイトリストのインポート機能およびエクスポート機能（双方と

も CSV形式ファイルが利用可能であること）を有することが望ましい。

4.4．導入システムの検討

以上の要求仕様をもとに、以下の 3機種について仕様および性能の比較検討を行った。

包括的業務要件、MTA 機能要件およびフィルタ機能要件については、次の表 2 に示す審査

結果となった。（別紙「技術審査採点表」参照）

この結果より、SPAM Block が MTA としての機能に優れていること、また SPAMSQR が望

ましい spam フィルタ機能を有することが分かった。Secure Messaging Gateway は、アンチウイ
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表 1 検討システム一覧

製品名 開発会社

SPAM Block DeepSoft社

SPAMSQR Softnext社

Secure Messaging Gateway McAFee 社

製品名 包括的業務要件 MTA機能要件 spamフィルタ
機能要件

SPAM Block 27 36 58

SPAMSQR 27 28 62

Secure 
Messaging
Gateway

24 18 47

表 2 技術審査得点概要



ルスソフト会社が開発しているためか、今回要求した要件を全般的に満たすことが出来なかっ

た。

更に、ハードウェア要件や保守契約要件などの検討を加えると、最終的な技術審査総合点は、

次の表 3の通りとなった。

本学のシステム導入案件は、総合評価方式に従った入札で決定され、その提案システムの評

価順位は、技術審査総合点/導入価格の数値をもって決定される。本件は、総合評価方式によ

る審査の結果、最終的に SPQMSQRを採用することになった。

5．導入システム運用後の評価

4 章で述べたように、検討の結果 SPAMSQR を本学の spam 対策システムとして採用し、平

成 19 年 4 月より本格稼動した。

これにより、ORBL によるブラックリストやソース IP アドレスの整合性検査およびパラノ

イド検査によるブロッキングは、本郷キャンパス所有のドメイン全体に適用されている。

また、平成 19 年 9 月 1 日現在、spam フィルタリング機能は、教員や代表的な事務局メール

アドレスを中心に登録された 32 名に適用されている。

平成 19 年度 4月から 8月の spam 対策ソフトの運用について、その効果を調査した。

まず、ブロッキングの効果であるが、表 4および図 7によると採用したブロック手法が、充

分な機能を果たしていることが分かる。

しかし、図 8によればブロッキング処理を実施しても 50%近いメールが spam であることが

判明しており、ブロッキングだけでは spam の選別は難しいことを示している。

一方、フィルタリング処理の false positive 率についても注意が必要である。表 5 には、

SPAMSQR が正常メールおよび spam と判定し隔離したメールの件数、更にユーザーが隔離メ

ールのうち正常なメールであると判定して再送したメールの件数をまとめた。この結果をもと

にして、false positive 率についても図 9のグラフにまとめた。
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製品名 総合点

SPAM Block 153

SPAMSQR 150

Secure Messaging Gateway 119

4月

パラノイド検査 3367

ブラックリストブロック 7

6月

3838

5

5月

4195

4

7月

2184

9

8月

2916

14

表 3 技術審査総合点

表 4 パラノイド検査およびブラックリストによるブロック数
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図 7 パラノイド検査によるブロック数の推移

図 8 正常メールと spam の件数

表 5 SPAMSQRで選別された spam

4月

正常メール（件） 9160

隔離メール（件） 7672

6月

8394

10558

5月

8319

8946

7月

9459

12242

8月

8688

15720

再送メール（件） 132

false positive 率 1.72%

84

0.80%

123

1.37%

90

0.74%

49

0.31%

図 9 false positive 率の推移



結果的に、false positive 率は順調に 0%に近づいている。これは、ユーザー個別のホワイト

リスト作成が可能となっていることや本システムで採用した複合的なフィルタリング機能が効

果的に機能していることによると考えられる。

6．まとめ

本 spam 対策システムは、現在の登録ユーザーの状況を調べた限り有効であると考えられる。

今後は、この結果を基に、本郷キャンパス内でのユーザー拡大を進めて、更に定量的で精密な

調査を行っていきたい。

更に、ふじみ野キャンパスも含めて spam 対策の対象ドメインを広げていくことも重要な課

題である。そのために、全学的なメール配送経路の見直しなどの大規模なシステム設定修正に

着手しているところである。別の機会にその結果を報告したい。

また、来年度以降となるが、本学所有ドメインからの送信メールに SPF や DKIM による認

証技術を導入することで、spam 加害の抑制にも取り組んで行きたいと考えている。
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